
Identity Access Management: la soluzione loginfvg
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Identity Provider

Per essere sicuri che una persona o un sistema 
in rete siano chi dicono di essere, abbiamo 
bisogno di sistemi che ne autentichino l'identità

L’Identity Provider:

 è responsabile dell’identificazione

 verifica le credenziali dell’utente

 può gestire i segreti dell’utente

 può integrare sistemi di identificazione 
esterni
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• È l’Identity Provider della Regione FVG, su cui
sono accreditati oltre 30.000 operatori ed utenti
dell’Amministrazione.

• Unifica il processo di identificazione

• Permette la circolazione dell’identità – Single Sign On 
(SSO) tra servizi on line.

• E’ conforme agli standard di riferimento.

loginfvg: Identity Provider della Regione FVG
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Codice dell‘Amministrazione Digitale (C.A.D.) – D. Lgs. 82/2005

Gestione Federata Identità Digitali  (GFID):
Modello di gestione federata delle identità digitali (AgID)

SAML2.0 per lo scambio di asserzioni tra i vari componenti del 
sistema

ICAR INF3:
Componenti del modello GFID nell’ambito del progetto ICAR

SPID:
Sistema Pubblico per la gestione dell'Identità Digitale

loginfvg: Quadro Normativo di Riferimento
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loginfvg prevede più modalità di autenticazione:

Utente/password:
• Base

• non associato ad una identità
• email, pwd

• Standard
• associato ad una identità (CF)
• login/pwd

• Avanzato
• associato ad una identità (CF)
• smart card o business key

• Active Directory
• nell’intranet di un ente

loginfvg: Tipi di autenticazione
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• E’ possibile auto-registrarsi come utente base.

• E’ possibile auto-registrarsi come utente  standard solo 
utilizzando smart card (CNS, CRS) e business key

• Utilizzando per l’accesso una smart card attiva, non 
occorre registrarsi in loginfvg.

• Per la registrazione di utenti standard da parte di 
amministratori è stata realizzata una applicazione ad uso 
degli sportelli degli Enti e delle strutture interne della 
Regione.

• Per gli utenti interni ad un ente è stato integrato AD come 
sistema di autenticazione.

loginfvg: Registrazione
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loginfvg: Finestra iniziale
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loginfvg: Registrazione
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Base:
• auto-registrazione
• processo automatico tramite email

loginfvg: Registrazione utente base 
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loginfvg: Registrazione utente standard

Standard:
• auto-registrazione tramite smart card, o bk, anche a partire da un 

account base
• registrazione tramite amministratore (insiel o ente accreditato)
• import massivo
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loginfvg: Autenticazione di tipo Base
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loginfvg: Autenticazione di tipo Standard



13

loginfvg: Autenticazione di tipo Avanzato
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loginfvg: Modifica password

Alla fine dell’operazione di modifica, viene inviata una email all’utente per  
comunicargli che la sua password è stata modificata.
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loginfvg: Password dimenticata

Il processo di recupero password si divide in due passi:
• Richiesta di reimpostazione password (viene inviata una email 

all’utente comunicando un link apposito)
• Reimpostazione password (inserimento password utilizzando il 

link comunicato nel passo precedente, con le stessa interfaccia 
usata per la registrazione)
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loginfvg: Aiuto
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loginfvg: Informazioni 
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Applicazione per la Gestione dell’Identità digitale

Pagina iniziale dell’applicazione
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• L’autenticazione si basa su loginfvg e quindi la pagina di accesso è la 
stessa  utilizzata da altre applicazioni integrate con loginfvg

• Non è permesso l’accesso con utente base

Gestione dell’Identità digitale: Autenticazione
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Gestione dell’Identità digitale: Funzionalità

• Gli operatori abilitati possono registrare al sistema
loginfvg i cittadini che ne facciano richiesta, previo
riconoscimento “de visu” e presentazione di un
documento di identità.

• Può trattarsi di:
• nuova registrazione standard (con codice fiscale)
• promozione di un utente base a standard.
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Gestione dell’Identità digitale: Gestione Utenti
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Gestione dell’Identità digitale: Ricerca utente base

E’ possibile cercare un utente Base per poi promuoverlo ad 
utente Standard, valorizzando:

- il campo username (obbligatorio, *)

- il campo email (opzionale)

Il bottone «Cerca» visualizzerà l’utente trovato o un
messaggio opportuno.
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Gestione dell’Identità digitale: Esito ricerca

Tramite l’icona      presente a sinistra dello username si 
accede alla funzionalità di Promozione Utente 



24

Gestione dell’Identità digitale: Promozione utente

I campi sono tutti obbligatori

L’icona permette di verificare subito se il codice fiscale dell’utente è
già presente nel sistema loginfvg come identificativo di un utente
standard
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E’ importante:
• verificare con l’utente la correttezza del campo “email”

inserito: a questo indirizzo il sistema invia l’email per le varie
comunicazioni

• indicare all’utente che l’indirizzo email deve essere personale
perché sarà utilizzato anche per il recupero password

• Inserire il tipo e il codice del documento di riconoscimento
dell’utente negli appositi campi

Il pulsante Salva, permette di completare l’operazione di promozione.

L’utente riceverà una email di conferma dell’avvenuta promozione.

Se l’operazione va a buon fine, si aprirà una pagina con un file pdf
contenente i dati dell’utente in duplice copia: una da consegnare
all’utente come promemoria e una per l’operatore firmata dall’utente.

Gestione dell’Identità digitale: Completamento promozione
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Gestione dell’Identità digitale: Riepilogo per l’utente
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Gestione dell’Identità digitale: Riepilogo per l’operatore
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Gestione dell’Identità digitale: Gestione Utenti
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Gestione dell’Identità digitale: Nuovo utente standard

I campi sono tutti obbligatori.

L’icona permette di verificare sia username che codice fiscale
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Gestione dell’Identità digitale: Completamento creazione 
utente standard

Rispetto alla funzionalità di promozione utente, è necessario:

• valorizzare anche il campo username
• selezionare il numero di giorni disponibili per il completamento della

registrazione

Il pulsante Crea, permette di completare l’operazione di creazione utente
standard.

Se l’operazione va a buon fine, si aprirà una pagina con un file pdf contenente
i dati dell’utente in duplice copia: una da consegnare all’utente come
promemoria e una per l’operatore firmata dall’utente.

Una volta inserito il nuovo Utente, il sistema invierà all’indirizzo indicato
(campo email) una email contenente un url, che l’Utente dovrà utilizzare per
completare la propria registrazione.
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Gestione dell’Identità digitale: Mail per il completamento 
della registrazione
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Gestione dell’Identità digitale: url per il completamento 
della registrazione

L’Utente deve:
• inserire una password da lui 

scelta
• confermare tale password
• scegliere una domanda 

segreta e relativa risposta 
• inserire un codice captcha di 

sicurezza  
• fornire il consenso al 

trattamento dei dati 
• procedere al  completamento 

della registrazione
A registrazione ultimata l’Utente 
riceverà una email di conferma.
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Gestione dell’Identità digitale: Tracciatura operazioni

Le funzionalità di «creazione utente Standard» e «promozione di 
utente da Base a Standard» sono tracciate dal sistema con:
• le informazioni relative all’operatore che ha effettuato 

l’operazione,
• l‘identificativo  dell’utente su cui è stata effettuata l’operazione
• il tempo in cui è avvenuta l’operazione

Inoltre, se e l’operatore effettua un numero di ricerche utente base 
molto superiore rispetto al numero di utenti effettivamente creati o 
promossi, verrà visualizzato il seguente messaggio.
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Gestione dell’Identità digitale: Time out di sessione

Nella parte in alto a destra di ogni pagina è indicato il tempo trascorso 
dall’accesso all’applicazione 

Quando la sessione scade, l’utente viene avvisato e dovrà essere 

rieffettuato il login.
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Gestione dell’Identità digitale: logout dall’applicazione

Per uscire dall’applicazione utilizzare il link logout posto in 
alto a destra di ogni pagina dell’applicazione. 


